Datenschutzvereinbarung
zur Verarbeitung personenbezogener Daten
im Auftrag

(Pauschale AV-Vereinbarung fiir eine Fernwartung)

gemaR Art. 28 DS-GVO

zwischen dem Nutzer der CHEESYSTEM-Fernwartung, sofern kein individueller AV-Vertrag vorliegt

(Es kann jederzeit ein individueller AV-Vertrag mit CHEESYSTEM abgeschlossen werden. Ein
entsprechendes Vertragsdokument finden Sie auf https://cheesystem.com.)

(nachstehend Auftraggeber genannt)

und dem Auftragsverarbeiter:

CHEESYSTEM

Stefan Amberger
Worther Str. 5
27356 Rotenburg (Wimme)

(nachstehend Auftragnehmer genannt)
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Praambel

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien,
die sich aus der in dieser Vereinbarung und der in Anlage A ,,Details zum Auftrag” beschriebenen
Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tatigkeiten, die mit der Dienstleistung
in Zusammenhang stehen und bei denen Mitarbeiter des Auftragnehmers

oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers
in Berihrung kommen kénnen.

Den Parteien ist bekannt, dass ab dem 25.05.2018 die EU Datenschutz-Grundverordnung (DS-GVO:
EU-Verordnung 2016/679) gilt und sich die Vorgaben der Auftragsverarbeitung grundsatzlich nach
Art. 28 DS-GVO richten.

Einzelvereinbarungen in dieser Datenschutzvereinbarung gehen den Allgemeinen Geschéaftsbedin-
gungen (AGB) des Auftragnehmers vor.

§ 1 Definitionen

1. Personenbezogene Daten
Nach Art. 4 Abs. 1 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden "betroffene Person")
beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkma-
len identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind.

2. Auftragsverarbeiter
Nach Art. 4 Abs. 8 DS-GVO ist ein Auftragsverarbeiter eine natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet;

3. Weisung
Weisung ist die auf einen bestimmten datenschutzméaRigen Umgang (zum Beispiel Speicherung,
Pseudonymisierung, Léschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten
gerichtete, in der Regel schriftliche Anordnung des Auftraggebers. Die Weisungen werden vom
Auftraggeber erteilt und kdnnen durch einzelne Weisungen geédndert, erganzt oder ersetzt wer-
den (Einzelweisung). Die Weisungen des Auftraggebers sind schriftlich oder per E-Mail zu ertei-
len.

§ 2 Anwendungsbereich und Verantwortlichkeit

1. Der Auftragnehmer verarbeitet im Auftrag des Auftraggebers personenbezogene Daten oder es
kann im Zusammenhang mit der Dienstleistungserbringung nicht ausgeschlossen werden, dass
der Auftragnehmer Zugriff auf personenbezogenen Daten bekommt bzw. Kenntnis von diesen
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erlangt. Nach Art 28 DS-GVO ist daher der Abschluss einer Vereinbarung zur Verarbeitung im
Auftrag erforderlich.

2. Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28 DS-GVO
als Dienstleister ausgewahlt. Voraussetzung fir die Zulassigkeit einer Datenverarbeitung im
Auftrag ist, dass der Auftraggeber dem Auftragnehmer den Auftrag schriftlich bzw. auch elektro-
nisch erteilt. Diese Vereinbarung enthalt nach dem Willen der Parteien und insbesondere des
Auftraggebers den Auftrag zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 DS-GVO und regelt die
Rechte und Pflichten der Parteien zum Datenschutz im Zusammenhang mit der Erbringung der
Dienstleistung.

3. Das Eigentum an den personenbezogenen Daten liegt ausschlieRlich beim Auftraggeber als
,Verantwortlichem" im Sinne der DS-GVO. Aufgrund dieser Verantwortlichkeit kann der Auftrag-
geber auch wahrend der Laufzeit der Vereinbarung und nach Beendigung der Vereinbarung die
Berichtigung, Loschung, Sperrung und Herausgabe von personenbezogenen Daten verlangen.

§ 3 Gegenstand und Dauer des Auftrages

1. Der Gegenstand des Auftrages ist in Anlage A ,Details zum Auftrag” niedergelegt.

2. Diese Vereinbarung beginnt mit dem Start der aktuellen Fernwartungssitzung und Endet mit Be-
endigung dieser. Alle dabei evtl. gespeicherten Daten, werden nach Beendigung der Sitzung di-
rekt geldscht, sofern diese nicht fiir die weitere Bearbeitung der Supportanfrage benétigt wer-
den.

§ 4 Beschreibung der Verarbeitung, Daten und betroffener Perso-
nen

Umfang, Art und Zweck der Verarbeitung sind ebenso wie die Art der Daten und der Kreis der be-
troffenen Personen in Anlage A ,Details zum Auftrag” beschrieben.

§ 5 Technische und organisatorische Mallnhahmen zum Datenschutz

Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der technischen
und organisatorischen MalBnahmen, die zur Wahrung der anzuwendenden Datenschutzvorschriften
angemessen und erforderlich sind.

1. Da der Auftragnehmer die Dienstleistungen fiir den Auftraggeber auch auRerhalb der Geschafts-
raume des Auftraggebers durchfihrt, sind vom Auftragnehmer zwingend die von ihm getroffe-
nen technischen und organisatorischen Malnahmen i.S.d. Art. 28 Abs. 3 lit. C DS-GVO, Art. 32
DS-GVO i.V.m. Art. 5 Abs. 1 und Abs. 2 DS-GVO hierzu zu dokumentieren und dem Auftraggeber
zur Prifung zu tGbergeben.
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Die MaRnahmen dienen der Datensicherheit und der Gewahrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der
Belastbarkeit der mit diesem Auftrag in Zusammenhang stehenden Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Ver-
arbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die
Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bericksichti-
gen.

Der zum Zeitpunkt der Vereinbarung bestehende Stand der technischen und organisatorischen
Malnahmen ist als Anlage B ,, Technische und organisatorische MaBnahmen zum Datenschutz”
dieser Vereinbarung beigefligt. Die Parteien sind sich dartiber einig, dass zur Anpassung an tech-
nische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaRk-
nahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritit, Vertraulichkeit
oder Verfligbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragneh-
mer im Vorwege mit dem Auftraggeber abstimmen. MaRnahmen, die lediglich geringfligige tech-
nische oder organisatorische Anderungen mit sich bringen und die Integritit, Vertraulichkeit und
Verfligbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom Auf-
tragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann
jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen und organisato-
rischen MalRnahmen anfordern.

§ 6 Berichtigung, Einschrankung und Loschung von Daten

1.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, son-
dern nur nach dokumentierter Weisung des Auftraggebers berichtigen, |I6schen oder deren Ver-
arbeitung einschranken. Soweit eine betroffene Person sich diesbezliglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftragge-
ber zur Erledigung durch diesen weiterleiten.

Die Umsetzung der Rechte auf Loschung, Berichtigung, Datenibertragbarkeit und Auskunft sind
nur nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer si-
cherzustellen.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten oder aufgrund gerichtlicher oder behdérdlicher Anordnung erforderlich
sind.

Nach Abschluss der vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftragge-
ber — spatestens jedoch mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer

dem Auftraggeber die Moglichkeit zum Zugriff und zur Sicherung samtlicher in seinen Besitz ge-
langter Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestédnde, die
im Zusammenhang mit dem Auftragsverhaltnis stehen, einzuraumen. Gleiches gilt fur Test- und
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Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber
das Ende der Vereinbarung hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Beendi-
gung der Vereinbarung dem Auftraggeber Gibergeben.

§ 7 Pflichten des Auftragnehmers

1.

Eine Verarbeitung personenbezogener Daten, die sich nicht auf die Erbringung der beauftragten
Leistung bezieht, ist dem Auftragnehmer untersagt. Es sei denn, dass der Auftraggeber dieser
schriftlich zugestimmt hat.

Der Auftragnehmer bestatigt, dass er — soweit dieser gesetzlich dazu verpflichtet ist — einen be-
trieblichen Datenschutzbeauftragten i.S.d. Art. 38, 39 DS-GVO bestellt hat.

Der Auftragnehmer hat keinen Datenschutzbeauftragten bestellt.

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziiglich dartiber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoRt.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszuset-
zen, bis diese durch den Auftraggeber bestatigt oder gedndert wird.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei schwerwiegenden Stérungen
des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere UnregelmaRigkei-
ten bei der Verarbeitung der personenbezogenen Daten des Auftraggebers.

Fiir den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden, dass
von ihm fiir den Auftraggeber verarbeitete personenbezogene Daten einer Verletzung des ge-
setzlichen Schutzes personenbezogener Daten gem. Art. 33 DS-GVO (DatenschutzverstoR bzw.
Datenpanne) unterliegen, z.B. indem diese unrechtmaRig tGibermittelt oder auf sonstige Weise
Dritten unrechtmaRig zur Kenntnis gelangt sind, hat der Auftragnehmer den Auftraggeber unver-
zlglich und vollstandig lGber Zeitpunkt, Art und Umfang des Vorfalls bzw. der Vorfille in Schrift-
form oder Textform (Fax/E-Mail) zu informieren. Die Meldung an den Auftraggeber muss mindes-
tens folgende Informationen enthalten:

a. Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Perso-
nen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbe-
zogenen Datensatze.

b. Den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen An-
laufstelle fir weitere Informationen.

c. Eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten.
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10.

11.

12.

d. Eine Beschreibung der ergriffenen oder vorgeschlagenen Mallnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer moéglichen nachteiligen Auswirkungen.

Der Auftragnehmer ist dariiber hinaus verpflichtet, unverziiglich mitzuteilen, welche MalBnah-
men durch den Auftragnehmer getroffen wurden, um die unrechtmaRige Ubermittlung bzw. un-
befugte Kenntnisnahme durch Dritte kiinftig zu verhindern.

Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die fir das Verzeichnis der Verar-
beitungstatigkeiten nach Art. 30 Abs. 1 DS-GVO notwendigen Angaben zur Verfligung und fiihrt
als Auftragsverarbeiter selbst ein Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 2
DS-GVO.

Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der personenbezogenen Daten
des Auftraggebers befassten Mitarbeiter gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO zur
Wahrung der Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen des
Datenschutzes vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer un-
terstellte Person, die Zugriff auf personenbezogenen Daten hat, dirfen diese Daten ausschlieR-
lich entsprechend der Weisung des Auftraggebers verarbeiten, einschlieRlich der in dieser Ver-
einbarung eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet
sind. Diese Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Tatigkeit fort.

Die Erflllung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren und in geeigne-

ter Weise nachzuweisen.

Des Weiteren verpflichtet sich der Auftragnehmer den Auftraggeber gemaR Art. 28 Abs. 3 lit. f
DS-GVO bei der Einhaltung der in Art. 34 - 36 DS-GVO genannten Pflichten zu unterstitzen:

a. Im Rahmen seiner Informationspflicht gegeniiber den betroffenen Personen und dem
Auftraggeber in diesem Zusammenhang samtliche relevante Informationen unverziglich
zur Verfligung zu stellen.

b. Beider Durchfiihrung seiner Datenschutz-Folgenabschatzung.

c. Im Rahmen einer vorherigen Konsultation mit der Aufsichtsbehorde.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erfillung ihrer Aufgaben zusammen.

Der Auftragnehmer hat den Auftraggeber unverziiglich tiber Kontrollhandlungen und MaRnah-
men der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen, zu informieren. Dies gilt
auch, soweit eine zustdandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfah-
rens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt. Eine Information erfolgt nicht, soweit dies gerichtlich oder behordlich

untersagt ist.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswid-
rigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten
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oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung durch den Auf-
tragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

13. Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und or-
ganisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewahrleistet wird.

§ 8 Rechte und Pflichten des Auftraggebers

1. Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen lber Art, Umfang und Ver-
fahren Auftragsverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen kénnen

a. schriftlich
b. per Fax
c. per E-Mail

d. mindlich

erfolgen. Der Auftraggeber soll mindliche Weisungen unverziglich in Textform (z.B. Fax oder
E-Mail) gegeniiber dem Auftragnehmer bestatigen.

2. Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn
er bei der Prifung der Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. daten-
schutzrechtlicher Bestimmungen feststellt.

3. Dem Auftraggeber obliegen die aus Art. 33 Abs. 1 DS-GVO resultierenden Meldepflichten.

4. Der Auftraggeber legt die MaRnahmen zur Rickgabe der tiberlassenen Datentrager und/oder
Loschung der gespeicherten personenbezogenen Daten nach Beendigung des Auftrages ver-
traglich oder durch Weisung fest.

5. Erteilt der Auftraggeber Einzelweisungen, die Gber den vereinbarten Leistungsumfang hin-
ausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen.

§ 9 Wahrung von Rechten der betroffenen Person

1. Der Auftraggeber ist fir die Wahrung der Rechte der betroffenen Person verantwortlich.

2. Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - ins-
besondere auf Auskunft, Berichtigung, Einschrankung, Datenlibertragbarkeit oder Loschung -
durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
Malnahmen nach Weisung des Auftraggebers treffen.

3. Soweit eine betroffene Person sich unmittelbar an den Auftragnehmer zwecks Berichtigung,
Loschung oder Einschriankung oder Datenilibertragbarkeit seiner Daten wenden sollte, wird
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der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

4. Regelungen lber eine etwaige Vergltung von Mehraufwénden, die durch Mitwirkungsleis-
tungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem
Auftraggeber beim Auftragnehmer entstehen, bleiben unberiihrt.

§ 10 Kontrollbefugnisse

1. Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-
schutz und die Einhaltung der zwischen den Parteien getroffenen vereinbarten Regelungen
sowie die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit
im erforderlichen Umfang zu kontrollieren.

2. Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet, so-
weit dies zur Durchfiihrung der Kontrolle i.S.d. Abs. 1 erforderlich ist.

3. Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im
Sinne des Abs. 1 in der Betriebsstatte des Auftragnehmers zu den jeweils (iblichen Geschafts-
zeiten vornehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen nur
im erforderlichen Umfang durchgefiihrt werden, sofern die Betriebsablaufe des Auftragneh-
mers durch die Kontrollen gestort werden.

4. Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegen-
Uber dem Auftraggeber i.S.d. Art. 58 DS-GVO, insbesondere im Hinblick auf Auskunfts- und
Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen.

5. Der Auftragnehmer erbringt den Nachweis technischer und organisatorischer MaBnahmen,
die nicht nur den konkreten Auftrag betreffen. Dabei kann dies erfolgen durch:

a. die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO.
die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42
DS-GVO.

c. aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z. B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsbeauftragter, Daten-
schutzauditoren.

d. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
ISO 27001).

6. Die Kosten fiir Aufwande einer Kontrolle beim Auftragnehmer gem. Abs. 3 und 4 kdnnen ge-
geniber dem Auftraggeber geltend gemacht werden.
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§ 11 Unterauftragsverhaltnisse

1. Die bedarfsweise Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur
mit schriftlicher Zustimmung des Auftraggebers zulassig.

2. Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner ver-
traglich vereinbarten Leistungen Unternehmen zur Leistungserfiillung heranzieht bzw. mit
Leistungen unterbeauftragt. Die zum Zeitpunkt des Abschlusses dieser Vereinbarung einge-
setzten Unterauftragnehmer sind:

e Rechenzentrum
Mittwald CM Service GmbH & Co. KG, Kdnigsberger StralRe 4-6, 32339 Espelkamp
(Deutschland), Kontakt zum Datenschutzbeauftragten: datenschutz@mittwald.de

e Rechenzentrum
Fritz Managed IT GmbH, Oedenberger Str. 155, 90491 Nirnberg (Deutschland), Kon-
takt zum Datenschutzbeauftragten: info@fritz.gmbh

e Domainregistrar
CPS-Datensysteme GmbH, Gilgenborn 44, 56179 Vallendar (Deutschland), Kontakt
zum Datenschutzbeauftragten: de.info@cps-datensysteme.de

e Domainregistrar
INWX GmbH & Co.KG, Prinzessinnenstr. 30, 10969 Berlin (Deutschland), Kontakt zum
Datenschutzbeauftragten: info@inwx.de

3. Im Falle einer Beauftragung hat der Auftragnehmer den Unterauftragnehmer sorgfaltig aus-
zuwahlen und vor der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und
Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbe-
sondere vorab und regelmaRig wahrend der Vereinbarungsdauer zu kontrollieren, dass der
Unterauftragnehmer die nach Art. 28 Abs. 3 lit. ¢, 32 DS-GVO i.V.m. Art. 5 Abs. 1, Abs. 2 DS-
GVO erforderlichen technischen und organisatorischen MaRRnahmen zum Schutz personen-
bezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu doku-
mentieren und auf Anfrage dem Auftraggeber zu Gbermitteln. Der Auftragnehmer ist ver-
pflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen betrieblichen
Datenschutzbeauftragten i.S.d. Art. 37-39 DS-GVO bestellt hat.

4. Der Auftragnehmer hat sicherzustellen, dass die in diesen vereinbarten Regelungen und ggf.
ergdnzende Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmaRig zu kontrollieren.

5. Die Verpflichtung des Unterauftragnehmers muss schriftlich erfolgen. Dem Auftraggeber ist
die schriftliche Verpflichtung auf Anfrage in Kopie zu Gbermitteln.

6. Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustel-
len, dass die Kontrollbefugnisse (Ziff. 10 dieser Vereinbarung) des Auftraggebers und von
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Aufsichtsbehorden auch gegeniiber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehérden vereinbart werden. Es ist zudem
vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmalRnahmen und etwaige
Vor-Ort-Kontrollen zu dulden hat.

§ 12 Datengeheimnis und Geheimhaltungspflichten

1.

Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie
sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwa-
ige besondere Geheimnisschutzregeln mitzuteilen.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schriften bekannt sind und er mit der Anwendung dieser vertraut ist.

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieser Vereinbarung erhalten, zeitlich unbegrenzt vertraulich zu behandeln
und nur zur Durchfiihrung der Vereinbarung zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den oben genannten Zwecken zu nutzen
oder diese Information Dritten zugdnglich zu machen.

Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nachweis-
bar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich
bekannt sind.

§ 13 Haftung

1.

Es wird auf die Haftungsregelungen des Art. 82 DS-GVO verwiesen.

§ 14 Informationspflichten, Schriftformklausel, Rechtswahl

1.

Sollten die personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Pfan-
dung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sons-
tige Ereignisse oder Malnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziiglich dariber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich dartiber informieren, dass die Hoheit und das
Eigentum an den personenbezogenen Daten ausschlieRlich beim Auftraggeber als ,Verant-
wortlichem" im Sinne der DS-GVO liegen.

Anderungen und Ergidnzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich et-
waiger Zusicherungen des Auftragnehmers - bedirfen einer schriftlichen Vereinbarung und
des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergidnzung dieser
Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.
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3. Bei Unwirksamkeit einer Bestimmung in dieser Vereinbarungsbedingungen bleiben die (ibri-
gen Bestimmungen gleichwohl wirksam. Die Vertragsparteien verpflichten sich, eine unwirk-
same Bestimmung oder eine planwidrig fehlende Bestimmung nach Treu und Glauben durch
eine Bestimmung zu ersetzen, die dem gemeinsam verfolgten Zweck der Vertragsparteien

am nachsten kommt.

Nutzer der CHEESYSTEM Fernwartung

Auftraggeber/Kunde der Agentur

SYSTEM
GER

otenburg
:6 261-8192659

.com

Ort, Rotenburg,

cl
STEFAY A

Worther St. 512

a4

Auftragnehnfer/
CHEESYSTEMI — Stefan Amberger
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